Datenschutzerklarung

Dieser Text gilt sinngemass fiir weibliche und eine Mehrzahl von Personen.

Die PRIVOR Freiziigigkeitsstiftung bzw. die PRIVOR Stiftung 3.
Saule (nachfolgend «Stiftungen») bieten Freizlgigkeits- bzw. Vor-
sorgekonten gemass den Bestimmungen des Schweizerischen Frei-
zugigkeitsgesetzes (FZG) bzw. dem Bundesgesetz liber die berufli-
che Alters-, Hinterlassenen- und Invalidenvorsorge (BVG) und den
dazugehdrigen Verordnungen (z.B. BVV 2, BVV 3) an. Im Rahmen
des gesetzlichen BVG-Obligatoriums gilt die PRIVOR Freiziigig-
keitsstiftung als Bundesorgan.

Mittels dieser Datenschutzerklarung informieren die Stiftungen
tiber Art, Umfang und Zweck der von den Stiftungen erhobenen,
genutzten sowie bearbeiteten Personendaten und iiber die
Rechte der betroffenen Person. In welchem Umfang die Stiftungen
Personendaten bearbeiten, richtet sich massgeblich nach den von
der betroffenen Person bezogenen Produkten, der vereinbarten
Dienstleitung sowie den gesetzlichen und regulatorischen Pflichten
zur Erhebung und Bearbeitung von Personendaten.

1. Geltungsbereich

Die Datenschutzerklarung gilt fir alle Bereiche der Geschiftsbe-
ziehung mit der Kundschaft (sog. «Vorsorgenehmer» und oder
sog. «Versicherte») (inkl. Bevollmachtigte und Dritte z.B. Beistande,
Notare, Anwaélte, etc.), mit an Dienstleistungen oder Produkten der
Stiftungen interessierten Personen sowie mit den Dienstleisten-
den, mit anderweitigen Vertragspartnern und mit Nutzenden, z.B.
der Webseite.

Ergédnzend sind die im Einzelfall anwendbaren Vertrége, die all-
gemeinen Geschiéftsbedingungen sowie produkt- und dienstleis-
tungsspezifische Informationen zu beachten, die allgemeine Hin-
weise zum Datenschutz enthalten.

2. Quellen der Personendaten

21. Die Stiftungen erheben und bearbeiten jene Personenda-
ten, die ihnen im Zusammenhang mit Geschéaftsbeziehungen zu Vor-
sorgenehmern/Versicherten oder potenziellen Vorsorgeneh-
mern/Versicherten und mit den Vorsorgenehmern/Versicherten ver-
bundenen Personen (z.B. Bevollmachtigte, Dritte, etc.), vom be-
troffenen (potentiellen) Vorsorgenehmer/Versicherten bzw. von
der Partnerbank vom betroffenen (potentiellen) Vorsorgeneh-
mer/Versicherten mitgeteilt werden.

Als verbundene Personen gelten insbesondere:

¢ Bevollmachtigte bzw. Zeichnungsberechtigte;
e Vorsorgebeauftrage, gesetzliche Vertreter, Beistande;
e Zahlungsempfanger eines bestimmten Zahlungsvorgangs oder

e jede andere naturliche oder juristische Person, die zum Vorsor-
genehmer/Versicherten in einer Beziehung steht, welche fir die
Geschaftsbeziehung zwischen dem Vorsorgenehmer/Versicher-
ten und der Stiftungen relevant ist (z.B. Ehegatte bzw. eingetra-
gener Partner bei Zustimmungserfordernis).

2.2, Darliber hinaus erheben und bearbeiten die Stiftungen
jene Personendaten, welche ihnen bei der Abwicklung von ande-
ren Geschiftsbeziehungen (z.B. Lieferanten, Auftragsnehmer,
Outsourcing-Partner etc.) zum Geschéaftspartner und mit dem Ge-
schaftspartner verbundenen natirlichen oder juristischen Personen
mitgeteilt werden.

2.3. Im Rahmen der Abwicklung bzw. der Erfillung von Ge-
schaftsbeziehungen beziehen die Stiftungen ferner Personendaten
von Gerichten, Behoérden, anderen Vorsorgeeinrichtungen, ex-
ternen Partnern (z.B. Post), Dienstleistern (z.B. Kreditauskunf-
teien, Gemeinden), 6ffentlichen Registern und 6ffentlich verfiig-
baren Quellen.

24, Die Stiftungen erheben und bearbeiten zudem jene Perso-
nendaten, die ihnen im Zusammenhang mit den internen Arbeits-
verhéltnissen mitgeteilt werden.
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3. Arten von durch die Stiftungen bearbeiteten Personenda-
ten

Je nachdem, welche Produkte und Dienstleistungen die Stiftungen
erbringen, bearbeiten sie nachfolgende Kategorien von Personenda-
ten:

1. personliche Informationen (z.B. Namen, Geburtsdatum/-

ort, Zivilstand, Adresse, Interessen, familiare Beziehun-

gen, Kontaktdaten (Telefonnummer oder E-Mail-Adresse);

Finanzinformationen/Transaktionsdaten;

steuerliche Informationen;

berufliche Informationen;

Daten bei der Verwendung der Website (z.B. IP-Ad-

resse, Cookies);

6. weitere Informationen zu Vollmachten, personlichen Be-
ziehungen, regulatorischen Beziehungen;

7. Log-Dateien.

arwD

Von der Bearbeitung betroffen sind Personendaten der:

Vorsorgenehmer/Versicherten inkl. Antragstellenden;
an Dienstleistungen und Produkten interessierten Perso-
nen und von Nutzenden etwa der Webseite oder der Ge-
schéftsstelle;

Mitarbeiter der Partnerbanken;

Mitarbeiter der Vertragspartner/Dienstleistenden;
Mitarbeiter der Outsourcing-Partner;

mit dem Vorsorgenehmer/Versicherten verbundenen
Personen (Bevollméchtigte, Dritte).

3.1. Personendaten von Vorsorgenehmern/Versicherten (inkl.
Antragstellenden) kénnen sein:

N =

ook w

e personliche Informationen der Vorsorgenehmer/Versi-
cherten:

. Kontaktinformationen: z.B. Name, Geburtsdatum,
Nationalitat, Anschrift, Telefonnummer, E-Mail-Ad-
resse, Dokumente zur Feststellung der Identitat,
AHV-Nr., Vertragsnummer sowie Angaben zu den
Beziehungen der Vorsorgenehmer/Versicherten zu
Dritten und Uber diese Dritten (z.B. Bevollmachtigte);

. Vertragsbezogene Informationen: z.B. tber die Erfiil-
lung und Durchsetzung vertraglicher Anspriiche;

. Besonders schiitzenswerte Personendaten wie
z.B. Informationen zur Gesundheit der Vorsorgeneh-
mer/Versicherten (z.B. IV Entscheide, Akten im Zu-
sammenhang mit Todesfall und Erbschaft), zu ver-
waltungs- und strafrechtlichen Verurteilungen und
Straftaten (bspw. i.Z.m. Abschiebung, Betreibung,
Scheidungsverfahren), zu religiésen oder weltan-
schaulichen Uberzeugungen, zu politischen oder ge-
werkschaftlichen Ansichten oder Informationen tber
Massnahmen der sozialen Hilfe.

. steuerliche Informationen der Vorsorgenehmer/Versi-
cherten: Steuerwohnsitz und weitere steuerlich relevante
Dokumente und Informationen.

e  Kommunikationsdaten: Aufzeichnungen der Kommuni-
kation (bspw. Telefonate, Video, Chat) zwischen den Vor-
sorgenehmern/Versicherten und den Stiftungen sowie
ausgetauschte Korrespondenz sowie Datum der Korres-
pondenz.

. technische Daten: z.B. interne und externe Kennu_r_]gen,
IP-Adressen, Aufzeichnungen von Zugriffen oder Ande-
rungen und evil. Lokalisationsdaten bei Zugriffen.

. berufliche Informationen der Vorsorgenehmer/Versi-
cherten:

. Informationen Uber die berufliche Tatigkeit (selbst-
standig bzw. unselbststandig Erwerbende);
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3.2,

3.3.

3.4.

. Informationen zum Arbeitgeber (bei unselbststandig
Erwerbenden).

. Finanz- und Transaktionsinformationen der Vorsorge-
nehmer/Versicherten:

» Finanz- und Zahlungsverkehrsinformationen mitsamt
Transaktionsinformationen: z.B. Angaben zu Uberwei-
senden oder Begiinstigten bei Uberweisungen, Uber-
weisende- oder Empfangerbank, Informationen zu ih-
rem Vermdgen, Abschllisse, Gewinne, Verbindlichkei-
ten sowie Anlegerprofil.

Personendaten von an Dienstleistungen und Produkten inte-
ressierten Personen und von Nutzenden etwa der Webseite,
des Vorsorgeportals, des Mobile E-Bankings oder der Ge-
schéftsstelle kdnnen sein:

. Personliche Informationen in Form von Kontaktin-
formationen: z.B. Name, Anschrift, Telefonnummer,
E-Mail-Adresse;

. Technische Daten: z.B. interne und externe Ken-
nungen, IP-Adressen, Aufzeichnungen von Zugriffen
oder Anderungen, Benutzung der Geschéftsstelle
durch Videolberwachung;

. Kommunikationsdaten: z.B. ausgetauschte Korres-
pondenz sowie Datum und Zeit der Korrespondenz.

Personendaten von Mitarbeitern der Partnerbanken konnen
sein:

. berufliche Informationen der Partnerbank Mitarbeiter:

. Informationen Uber die berufliche Tatigkeit und deren
Ausmass;

. Kontaktinformationen: z.B. Name, Anschrift, Telefon-
nummer, E-Mail-Adresse.

Personendaten von Mitarbeitern der  Vertrags-
partner/Dienstleistenden und der Mitarbeiter der Outsour-
cing-Partner kdnnen sein:

. Kommunikationsdaten der Mitarbeiter der Vertrags-
partner/Dienstleistenden und der Mitarbeiter der Out-
sourcing-Partner: Aufzeichnungen der Kommunikation
(bspw. Telefonate, Video, Chat) zwischen ihnen und den
Stiftungen sowie ausgetauschte Korrespondenz sowie Da-
tum und Zeit der Korrespondenz.

e technische Daten der Mitarbeiter der Vertrags-
partner/Dienstleistenden und der Mitarbeiter der Out-
sourcing-Partner: wie z.B. interne und externe Kennun-
gen, IP-Adressen, Aufzeichnungen von Zugriffen oder An-
derungen.

. berufliche Informationen der Mitarbeiter ihrer Ver-
tragspartner/Dienstleistenden und der Mitarbeiter der
Outsourcing-Partner:

. Informationen Uber die berufliche Tatigkeit und de-
ren Ausmass;

. Kontaktinformationen: z.B. Name, Anschrift, Tele-
fonnummer, E-Mail-Adresse.

. personliche Informationen der Mitarbeiter der Out-
sourcing-Partner:

. Kontaktinformationen: z.B. Name, Geburtsdatum,
Anschrift, Telefonnummer, E-Mail-Adresse, Doku-
mente zur Feststellung der Identitat, Vertragsnum-
mer;

. Persénliche Informationen: z.B. Geburtsdatum/-ort,
Zivilstand, familiare Beziehungen, bisherige Arbeitge-
ber, Ausbildung, etc.;

. Vertragsbezogene Informationen: z.B. tUber die Erfiil-
lung und Durchsetzung vertraglicher Anspriche;

. In einigen Fallen besonders schiitzenswerte Per-
sonendaten wie z.B., Informationen zur Gesundheit,
zu verwaltungs- und strafrechtlichen Verurteilungen
und Straftaten.

. Finanz- und Transaktionsinformationen der Mitarbei-
ter der Outsourcing-Partner:
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. Finanz- und Zahlungsverkehrsinformationen mitsamt
Transaktionsinformationen.

Personendaten von mit den Vorsorgenehmern/Versicher-
ten verbundenen Personen kdnnen sein:

. personliche Informationen der verbundenen Personen
(Bevollmachtigte, Dritte):

. Kontaktinformationen: z.B. Name, Anschrift, Telefon-
nummer, E-Mail-Adresse, Dokumente zur Feststel-
lung der Identitat, Vertragsnummer sowie Angaben
zu ihren Beziehungen zum Vorsorgenehmer/Versi-
cherten;

. Kommunikationsdaten: Aufzeichnungen der Kommu-
nikation (bspw. Telefonate, Video, Chat) zwischen
ihnen und den Stiftungen, ausgetauschte Korrespon-
denz sowie Datum der Korrespondenz;

. Technische Daten wie z.B. interne und externe Ken-
nungen, IP-Adressen, Aufzeichnungen von Zugriffen
oder Anderungen;

. Besonders schiitzenswerte Personendaten wie
z.B. behoérdlichen bzw. gerichtlichen Verfahren (z.B.
Kindes- bzw. Erwachsenenschutzverfahren oder
Scheidungsverfahren).

. berufliche Informationen der verbundenen Personen
(Bevollméchtigte, Dritte, etc.):

. Informationen Uber die berufliche Tatigkeit und deren
Ausmass;

. Informationen zum Arbeitgeber und Kontaktinformati-
onen: z.B. Name, Anschrift, Telefonnummer, E-Mail-
Adresse.

. Finanz- und Transaktionsinformationen der verbunde-
nen Personen (Bevollmachtigte, Dritte, etc.):

* Finanz- und Zahlungsverkehrsinformationen mitsamt
Transaktionsinformationen: z.B. Angaben zu Uberwei-
senden oder Begiinstigten bei Uberweisungen, Uber-
weisende- oder Empfangerbank.

e Technische Daten wie z. B. interne und externe Kennun-
gen, IP-Adressen, Aufzeichnungen von Zugriffen oder An-
derungen und evtl. Lokalisationsdaten bei Zugriffen.

Es besteht die Mdglichkeit, dass beim Abschluss einer be-
stimmten angebotenen Dienstleistung oder eines bestimmten
angebotenen Produkts andere Daten als die vorgenannten
bearbeitet werden.

Soweit die Stiftungen besonders schiitzenswerte Personen-
daten verarbeitet, so tun sie dies im Zusammenhang:

. mit einer Bearbeitung, fir die von der betroffenen
Person eine ausdriickliche Einwilligung vorliegt;

. mit der Geltendmachung, Austbung oder Verteidi-
gung von Rechtsanspriichen;

. mit einer Bearbeitung, die sich auf Personendaten
bezieht, welche die betroffene Person 6ffentlich ge-
macht hat oder &ffentlich gemacht wurden;

. mit der Einhaltung von gesetzlichen oder regulatori-
schen Pflichten.

Zwecke der Datenbearbeitung

Die Stiftungen erheben und bearbeiten nur diejenigen Personenda-
ten, die fur die Erreichung eines bestimmten Zwecks notwendig sind.
Personendaten werden insbesondere fiir die nachfolgenden Zwecke
bearbeitet:

e  Fir Kundenaufnahmeverfahren, u. a. zur Bestatigung
der ldentitat einschliesslich der Durchfiihrung von Prifun-
gen bezuglich der Einhaltung rechtlicher oder aufsichts-
rechtlicher Bestimmungen sowie bei spateren wiederho-
lenden Uberpriifungen der Vorsorgenehmer/Versicherten.

. Im Zusammenhang mit dem Kundengeschift, also um
die von den Stiftungen angebotenen Produkte und Dienst-
leistungen bereitstellen zu kdnnen und zur Kommunikation
mit dem Vorsorgenehmer/Versicherten zur Abwicklung
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servicebezogener Fragen und Beschwerden und zur
Durchfiihrung von Gewinnspielen und Werbeaktionen.

. Fir Massnahmen zur Verbesserung der Produkte und
Dienstleistungen der Stiftungen und der eingesetzten
Technologien, einschliesslich der Uberpriifung und Aktua-
lisierung der Systeme und Prozesse sowie zu Marktfor-
schungszwecken, um zu erfahren, wie die Stiftungen ihre
bereits bestehenden Produkte und Dienstleistungen ver-
bessern oder welche andere Produkte und Dienstleistun-
gen sie anbieten kdnnen.

e  Fir Zwecke gemass ihrer separaten Einwilligung. Daten-
schutzrechtliche Einwilligungen kénnen jederzeit flr zu-
kiinftige Datenbearbeitungen widerrufen werden.

e  Zur Wahrung berechtigter Interessen der Stiftungen,
z.B. Ausbildung und Qualitatskontrolle; Gewahrleistung
der Sicherheit; Statistik, Planung oder Geschéaftsent-
scheide; Erwerb oder Verdusserung von Forderungen,
Geschéften, Betriebsteilen oder Unternehmen; Uberwa-
chung und Steuerung von Risiken, Geschéaftsprifung; Ar-
chivierung; zur Sicherung der Anspriiche der Stiftungen.

. Im Zusammenhang mit dem Marketing, also um angebo-
tene Produkte und Dienstleistungen zu verbessern bzw.
neue Produkte und Dienstleistungen anzubieten, z.B.
Werbung, Versand Beilageblatter an Partnerbanken, Be-
trieb der Webseite.

5. Einhaltung der Datenschutzgrundsitze

Die Stiftungen bearbeiten Personendaten insbesondere unter Be-
rucksichtigung des Bundesgesetzes uber den Datenschutz (DSG)
und der Verordnung Uber den Datenschutz (DSV) sowie den spezi-
ellen Datenschutzbestimmungen des Bundesgesetzes Uber die be-
rufliche Alters-, Hinterlassenen- und Invalidenvorsorge (BVG). Dabei
prufen die Stiftungen bei der Bearbeitung von Personendaten, dass
die Personendaten rechtmdassig sowie nach dem Grundsatz von
Treu und Glauben und verhéltnismassig bearbeitet werden. Die
Daten werden nur so bearbeitet, wie es bei der Beschaffung ange-
geben wurde, wie es fiir die betroffene Person erkennbar ist oder von
einem Gesetz vorgesehen ist. Die Stiftungen bearbeiten die Perso-
nendaten nicht verdeckt oder geheim, es sei denn, ein Gesetz sehe
dies so vor. Personendaten werden von den Stiftungen nur fiir einen
bestimmten und fir die betroffene Person erkennbaren Zweck be-
schafft.

Die Stiftungen stellen unter Bertlicksichtigung der Stand der Technik
und der Implementierungskosten durch geeignete technische und or-
ganisatorische Massnahmen sicher, dass die bearbeiteten Perso-
nendaten:

nur Berechtigten zuganglich sind,

verfligbar sind, wenn sie benétigt werden,

nicht unberechtigt und unbeabsichtigt verandert werden und
nachvollziehbar bearbeitet werden.

Sollte sich ergeben, dass Personendaten unrichtig oder unvoll-
sténdig sind, so werden die Stiftungen die Personendaten berichti-
gen, l6schen oder vernichten, es sei denn, ein Gesetz oder regulato-
rische Bestimmungen verbieten dies.

6. Grundlagen der Bearbeitung der Personendaten

Sofern notwendig bearbeiten die Stiftungen Personendaten auf
Grundlage der folgenden Griinde:

6.1. Uberwiegendes offentliches oder privates Interesse

Die Stiftungen bearbeiten Personendaten zur Anbahnung oder zum
Abschluss eines Vertrages, zur Erflllung der Pflichten aus einem
Vertrag oder fiir Massnahmen zur Verbesserung der Produkte und
Dienstleistungen oder zum Marketing.

Die Stiftungen haben weiter berechtigte private Interessen Perso-
nendaten zu bearbeiten:

e zur Sicherung oder Durchsetzung der Anspriiche der Stiftungen
gegenliber dem Vorsorgenehmer/Versicherten oder anderer
Vertragspartner und bei der Verwertung von Sicherheiten des

Datenschutzerklarung_202407

Privor

Vorsorgenehmers/Versicherten, von Dritten (sofern die Sicher-
heiten Dritter fiir Anspriiche gegen den Vorsorgenehmer/Versi-
cherten bestellt wurden) oder anderer Vertragspartner;

e beim Inkasso von Forderungen der Stiftungen gegen den Vor-
sorgenehmer/Versicherten oder anderer Vertragspartner;

e bei Bonitatsprifungen und Nachforschungen der Stiftungen bei
Kreditinformationsstellen und Behorden;

e bei gerichtlichen Auseinandersetzungen der Stiftungen mit dem
Vorsorgenehmer/Versicherten oder anderen Vertragspartner;

e bei Nachforschungen nach Berechtigten bei Kontakt- oder Nach-
richtenlosigkeit.

6.2. Gesetzliche Grundlage

Die Stiftungen sind aufgrund verschiedener gesetzlicher und regula-
torischer Grundlagen verpflichtet, Personendaten zu bearbeiten.

6.3. Einwilligung

Sofern eine Einwilligung zwecks Bearbeitung der Personendaten
notwendig ist, holen die Stiftungen diese bei der betroffenen Person
ein. Die erteilte Einwilligung kann jederzeit widerrufen werden. Ein
entsprechender Widerruf entfaltet seine Wirkung erst ab Eintreffen
bei den Stiftungen und berlhrt nicht die Rechtmassigkeit der Bear-
beitung von Personendaten bis zum Widerruf. Es kann Griinde ge-
ben (z.B. auf Grund eines Gesetzes), die es trotz des Widerrufs nétig
machen, die Personendaten zu bearbeiten. Ein Widerruf kann zur
Einschréankung gewisser Dienstleistungen oder zum Abbruch der
Geschaftsbeziehung flihren.

7. Speicherdauer von Personendaten

Die Stiftungen bearbeiten und bewahren die Personendaten so lange
auf, wie dies zur Erfullung des Zwecks, zu dem die Personendaten
erhoben wurden oder zur Erfiillung der vertraglichen oder gesetzli-
chen Pflichten notwendig ist. Die Aufbewahrungspflicht ist gesetzlich
geregelt (Art. 41 Abs. 8 BVG i.V.m. Art. 27i und 27j BVV 2). Sie dau-
ert im Bereich der gebundenen Vorsorge und der Freiziigigkeit von
der Kontoerdffnung bis zur —saldierung und daruber hinaus wahrend
mindestens 10 Jahren bzw. bis zum Zeitpunkt, an dem die versi-
cherte Person ihr 100. Altersjahr vollendet hat oder vollendet hatte,
wenn mangels Geltendmachung durch die versicherte Person keine
Vorsorgeleistungen ausgerichtet werden. Nach Ablauf der gesetzli-
chen Aufbewahrungsfristen werden ihre Daten geldscht.

Kdénnen Personendaten nicht geldscht werden, wird technisch und
organisatorisch sichergestellt, dass:

e technische und organisatorische Verfahren implementiert sind,
durch welche die Integritat der Daten sichergestellt werden, ins-
besondere die Gewahrleistung von Echtheit und Unversehrtheit
der Daten bzw. der Dokumente (z.B. digitale Signatur oder Zeit-
stempel). Zudem wird sichergestellt, dass die Daten nachtraglich
nicht abgeandert werden kénnen, ohne dass dies festgestellt
werden kann;

e die Inhalte der Daten jederzeit nachvollziehbar sind,;

e eine Protokollierung und Dokumentierung der Zutritte und Logins
mittels "Log Files" erfolgt.

8. Rechte aus dem Datenschutz

Grundsatzlich stehen der betroffenen Person die folgenden Rechte
zu, sofern keine gesetzliche Pflicht entgegensteht:

Auskunft Gber Personendaten;

Berichtigung von Personendaten;

Herausgabe von Personendaten;

Ubertragung von Personendaten;

Verbot einer bestimmten Personendatenbearbeitung;
Einschrankung der Bearbeitung von Personendaten;

Widerruf der erteilten Einwilligung zur Bearbeitung von Perso-
nendaten;

e Ldschung sowie Widerspruch der erhobenen Personendaten.

Die Modalitaten (z.B. mundlich oder schriftlich) betreffend die Wahr-
nehmung der obengenannten Rechte der betroffenen Person und
Pflichten der Stiftungen, sind in gegenseitigem Einvernehmen zu kla-
ren. Ist die Auslibung der Rechte mit einem unverhaltnisméassigen
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Aufwand verbunden, kénnen die Stiftungen auf eine Kostenbeteili-
gung bis maximal CHF 300 bestehen.

9. Empféanger von Personendaten

Die Personendaten werden nur von denjenigen Personen bearbei-
tet, die diese zur Erfiillung von vertraglichen oder rechtlichen
Pflichten benétigen. Sofern dies nétig ist, erhalten in- und auslan-
dische Dienstleister, Vertragspartner und Dritte (z.B. Outsourcing-
partner), nach Abschluss eines Auftragsbearbeitungsvertrags, Zu-
gang zu den Daten. Hierbei wird die Schweigepflicht (fur die PRIVOR
Freizligigkeitsstiftung gemass Art. 86 BVG, Art. 25 FZG) gewahrt.
Die Bekannt- und Weitergabe von Daten an Diritte richtet sich im Be-
reich der gebundenen Vorsorge (Saule 3a) nach den Bestimmungen
des DSG, im Bereich der Freizugigkeit (2. Sdule) nach den speziellen
Datenschutzbestimmungen des BVG. Im Bereich der Freizligigkeit
ist die Bearbeitung von Daten und der Datenaustausch mit anderen
Pensionskassen und Freiziigigkeitseinrichtungen aufgrund gesetzli-
cher Vorgaben zulassig.

In- und auslandische Dienstleister, Vertragspartner und Dritte als
Empfanger von Personendaten kénnen z.B. sein:

¢ Finanzdienstleistungsinstitute;

e andere Stiftungen, Versicherungen,
Konzerngesellschaften;

e Auftragsbearbeiter und andere Dienstleister (z.B. Lieferanten, IT-
Provider, IT-Entwickler, Kanzleien);

o Offentliche Stellen (z.B. Behorden, Aufsichtsbehérden), aufgrund
gesetzlicher Verpflichtungen, gesetzlicher Rechtfertigungs-
griinde oder aufgrund behérdlicher Anordnung;

* weitere Datenempfanger, fur die eine Einwilligung vorliegt.

Gruppengesellschaften,

10. Dateniibermittlung ins Ausland

Eine Datenlibermittlung ins Ausland findet nur ausnahmsweise
statt. Sollten Personendaten ins Ausland Gbermittelt werden, so fin-
det dies unter Einhaltung der gesetzlich vorgeschriebenen Bestim-
mungen statt und wo dies zur Erfiillung des Vertrages nétig ist
(z.B. Versand Kontoauszug, bei Scheidungen, bei Todesfallen, bei
Geschaftsfallen mit Wohneigentum im Ausland, etc.).

Sollten Auftragsbearbeiter im Ausland eingesetzt werden, werden
diese vertraglich zur Einhaltung der Schweigepflicht und des Daten-
schutzgesetzes verpflichtet.

Bei Nutzung der Webseite sowie der digitalen Leistungsange-
bote werden Personendaten Uber das Internet transportiert. Dabei
kénnen die Personendaten unter Umsténden grenziiberschreitend
Ubermittelt werden, selbst wenn sich der Nutzer in der Schweiz be-
finden. Die Stiftungen richten ihre technischen Massnahmen zum
Schutz der Personendaten nach dem Stand der Technik. Dennoch
kann nicht ausgeschlossen werden, dass die Ubermittelten Perso-
nendaten durch Unberechtigte eingesehen werden kénnen. So kon-
nen bspw. IP-Adressen, E-Mail, SMS, etc., die Riickschllsse auf den
Absender und Empfanger der Nachricht zulassen, nicht verschlisselt
und damit allenfalls von Unberechtigten eingesehen werden. Werden
solche digitalen Leistungsangebote bezogen, wird das damit einher-
gehende erhohte Risiko einer Verletzung des Schutzes von Perso-
nendaten in Kauf genommen und es kénnen hieraus keine Anspri-
che gegeniiber den Stiftungen abgeleitet werden.

11. Schutz der Personendaten

Der Schutz der Personendaten hat bei den Stiftungen oberste Priori-
tat. Die Personendaten der Vorsorgenehmer/Versicherten unterste-
hen der Schweigepflicht. Die Personendaten werden streng ver-
traulich behandelt und von Zugriffen unberechtigter Dritter ge-
schiitzt. Personen, welche nicht einer Geheimhaltungspflicht, auch
nicht einer vertraglichen, unterstehen, haben grundséatzlich keinen
Zugriff auf die erhobenen Personendaten. Ebenfalls stellen die Stif-
tungen sicher, dass die Empfanger der Personendaten die anwend-
baren Datenschutzbestimmungen einhalten.

12. Daten in Bezug auf die Internetprasenz

12.1. Allgemeines

Die nachfolgenden Informationen legen dar, wie die Stiftungen an-
lasslich der Internetprasenz Daten bearbeiten.

Datenschutzerklarung_202407

Privor

Die Website der Stiftungen kann ohne eine Registrierung und somit
ohne Ubermittlung von Personendaten genutzt werden. Personen-
daten werden durch die Stiftungen nur insoweit bearbeitet, als dies
zur Durchfiihrung der angebotenen Leistungen und Produkte erfor-
derlich ist.

Eine automatische Erhebung von Personendaten — mit Ausnahme
der IP-Adresse, des Betriebssystems des Rechners, des verwende-
ten Browsers und der Zeitzone — findet nicht statt. Sofern Personen-
daten erhoben werden, sind diese von der betroffenen Person selbst
anzugeben.

12.2. Cookies

Um den Besuch der Website attraktiv zu gestalten und die Nutzung
bestimmter Funktionen zu erméglichen, werden auf der Website so-
genannte Cookies verwendet. Hierbei handelt es sich um kleine
Textdateien, die auf dem Endgerat des Nutzers abgelegt werden.
Werden Cookies gesetzt, erheben und verarbeiten diese im individu-
ellen Umfang bestimmte Nutzerinformationen wie Browser- und
Standortdaten sowie IP-Adresswerte. Einige der verwendeten Coo-
kies werden nach dem Ende der Browser-Sitzung, also nach Schlies-
sen des Browsers, wieder geloscht (sog. Sitzungs-Cookies). Andere
Cookies verbleiben auf dem Endgerat und ermdoglichen dem Brow-
ser, den Nutzer beim nachsten Besuch wiederzuerkennen (persis-
tente Cookies). Persistente Cookies werden automatisiert nach einer
vorgegebenen Dauer geldscht, die sich je nach Cookie unterschei-
den kann.

Falls auf dem Gerat gespeicherte Cookies eingeschrankt oder ge-
sperrt werden sollen, kann dies Uber die Einstellungen des Browsers
geschehen. Informationen hierzu kénnen in der Hilfe-Funktion des
Browsers abgerufen werden. Bei deaktivierten Cookies stehen allen-
falls nicht mehr alle Funktionen der Website der Stiftungen zur Ver-
figung.

12.3. Verwendung von Google Analytics

Die Website der Stiftungen benutzt Google Analytics, einen Weba-
nalysedienst der Google Inc. (Google). Google Analytics verwendet
sog. Cookies. Das sind Textdateien, die auf dem Computer des Nut-
zers gespeichert werden und die eine Analyse der Benutzung der
Website ermdglichen. Die durch das Cookie erzeugten Informationen
Uber die Benutzung der Website (einschliesslich der IP-Adresse)
werden an einen Server von Google in den USA Ubertragen und dort
gespeichert. Im Falle der Aktivierung der IP-Anonymisierung auf der
Website wird die IP-Adresse von Google innerhalb der Mitgliedstaa-
ten der Europaischen Union (EU) oder in anderen Vertragsstaaten
des Abkommens Uber den Européischen Wirtschaftsraum (EWR) zu-
vor gekurzt. Nur in Ausnahmefallen wird die volle IP-Adresse an ei-
nen Server von Google in den USA (bertragen und dort gekurzt.

Im Auftrag der Stiftungen wird Google diese Informationen benutzen,
um die Nutzung der Stiftungswebsite auszuwerten, um Reports iber
die Websiteaktivitaten fir die Websitebetreiber zusammenzustellen
und um weitere mit der Websitenutzung und der Internetnutzung ver-
bundene Dienstleistungen zu erbringen. Auch wird Google diese In-
formationen gegebenenfalls an Dritte Uibertragen, sofern dies gesetz-
lich vorgeschrieben oder soweit Dritte diese Daten im Auftrag von
Google verarbeiten. Die im Rahmen von Google Analytics vom Brow-
ser Ubermittelte IP-Adresse wird nicht mit anderen Daten von Google
zusammengefihrt.

Nahere Informationen zu Nutzungsbedingungen und Datenschutz
sind auf der Website von Google Analytics
(http://www.google.com/analytics/terms/de.html und
https://www.google.de/intl/de/policies/) abrufbar. Die Stiftungen wei-
sen darauf hin, dass auf dieser Website Google Analytics um den
Code ,AnonymizelP* erweitert wurde, um eine anonymisierte Erfas-
sung von IP-Adressen (sog. IP-Masking) zu gewahrleisten.

Das Verhalten der Besucher der Website aus dem europaischen
Raum wird nicht beobachtet und analysiert, womit kein Tracking oder
Profiling dieser Besucher stattfindet.

Durch die Nutzung der Website der Stiftungen erklart sich der Nutzer
mit der Bearbeitung der erhobenen Daten durch Google in der zuvor
beschriebenen Art und Weise und zu dem zuvor genannten Zweck
einverstanden.
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12.4. Verwendung von Google Maps

Die Website der Stiftungen benutzt Google Maps, ein Webdienst der
Google Inc. (Google) zur Darstellung von interaktiven (Land-)Karten,
um geographische Informationen visuell darzustellen. Uber die Nut-
zung dieses Dienstes kann der Standort der Partnerbanken festge-
stellt werden. Bei jedem einzelnen Aufruf der Komponente Google
Maps wird von Google ein Cookie gesetzt, um bei der Anzeige der
Seite, auf der die Komponente Google Maps integriert ist, Nutzerein-
stellungen und -daten zu verarbeiten. Dieses Cookie wird im Regel-
fall nicht durch das Schliessen des Browsers geloscht, sondern lauft
nach einer bestimmten Zeit ab, soweit es nicht vom Nutzer zuvor ma-
nuell geléscht wird.

Ist der Nutzer der Website mit dieser Verarbeitung der Daten nicht
einverstanden, so besteht die Mdglichkeit, den Service von Google
Maps zu deaktivieren und auf diesem Weg die Ubertragung von Da-
ten an Google zu verhindern. Dazu muss die Javascript-Funktion im
Browser deaktiviert werden, dies kann zur Folge haben, dass nicht
mehr alle Funktionen auf der Website einwandfrei funktionieren.

Die Nutzung von Google Maps und der Giber Google Maps erlangten
Informationen erfolgt gemass den Google-Nutzungsbedingungen so-
wie der zusatzlichen Geschéaftsbedingungen fir Google Maps. Na-
here Informationen zu Nutzungsbedingungen und Datenschutz sind
auf der Website von Google Maps
(https://www.google.com/intl/de US/help/terms maps/) abrufbar.

13. Daten in Bezug auf Microsoft Teams

13.1. Allgemeines

Die Stiftungen nutzt fir die interne und externe Kommunikation die
Applikation Microsoft Teams. Entsprechend sind fiir die Kommunika-
tion mit den Stiftungen die Datenschutzbestimmungen im Folgenden
massgebend.

13.2. Einwilligung in Datenschutz- und Nutzungsbestimmungen
von Microsoft

Die Kommunikation mittels Microsoft Teams unterliegt den Nut-

zungs- und Datenschutzbestimmungen von Microsoft:

e Nutzungsbestimmungen: https://www.microsoft.com/de-CH/ser-

vicesagreement/
e Datenschutzbestimmungen: https://privacy.microsoft.com/de-

de/privacystatement

Mit der Nutzung von Microsoft Teams nehmen die Nutzer die Nut-
zungs- und Datenschutzbestimmungen zur Kenntnis und akzeptie-
ren diese.

13.3. Auftragsdatenverarbeitung

Microsoft agiert hinsichtlich der Bearbeitung der personenbezoge-
nen Daten als Auftragsdatenverarbeiter. Entsprechend bearbeitet
Microsoft personenbezogene Daten ausschliesslich auf dokumen-
tierte Anweisungen der Stiftungen.

13.4. Datensubjekte
Zu den betroffenen Datensubjekten gehéren insbesondere:

e Interne und externe Mitarbeiter (derzeitige, ehemalige und zu-
klnftige) der Stiftungen;

e Auftragnehmende der Stiftungen;

e Partner, Kunden, Stakeholder oder Personen, die aktiv oder
passiv mit Mitarbeitern der Stiftungen zusammenarbeiten, kom-
munizieren oder anderweitig mit ihnen interagieren.

13.5. Arten von Personendaten
Zu den Kategorien von personenbezogenen Daten , die von Micro-

soft bei der Nutzung von Microsoft Teams bearbeitet werden, geho-
ren insbesondere:

e Grundlegende personenbezogene Daten (z.B. Vorname, Nach-
name, E-Mailadresse, Funktion etc.);

e Kontaktinformationen (z.B. Telefonnummer);

¢ Authentifizierungsdaten (z.B. Benutzername).
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13.6. Dateniibermittlung ins Ausland

Microsoft Ubermittelt, speichert und verarbeitet Personendaten auch
ausserhalb der Schweiz, der Europaischen Union (EU) oder des Eu-
ropaischen Wirtschaftsraumes (EWR). Entsprechend kann eine Da-
tenbearbeitung auch in Landern ohne gleichwertigen Datenschutz,
insbesondere in den USA, erfolgen. Gentigenden Datenschutz stellt
Microsoft in solchen Landern mittels Standardvertragsklauseln si-
cher. Microsoft sichert zu, die datenschutzrechtlichen Anforderungen
des EWR sowie der Schweiz beziiglich Erhebung, Nutzung, Ubertra-
gung, Speicherung und sonstiger Verarbeitung personenbezogener
Daten aus dem EWR und der Schweiz einzuhalten. Ubertragungen
von personenbezogenen Daten an ein Drittland oder eine internati-
onale Organisation unterliegen angemessenen Garantien gemass
Art. 46 DSGVO.

13.7. Datensicherheit

Microsoft ergreift angemessene technische und organisatorische
Massnahmen, um personenbezogene Daten vor versehentlicher und
unrechtméssiger Zerstérung, Verlust, Anderung, unbefugter Offenle-
gung oder unbefugtem Zugriff zu schiitzen.

Personenbezogene Daten, welche zwischen den Stiftungen und
Microsoft oder zwischen Microsoft-Rechenzentren Ubertragen wer-
den, werden soweit méglich standardmassig verschlusselt.

13.8. Haftungsausschluss

Die Stiftungen lehnt jegliche Gewahr und Haftung fir sich aus der
Nutzung von Microsoft Teams und einer daraus allfallig resultieren-
den Verletzung des Bankkundengeheimnisses ab.

14. Anderungsvorbehalt

Die Stiftungen behalten sich vor, die Datenschutzerklarung jederzeit
unter Beachtung der datenschutzrechtlichen Vorgaben anzupassen.
Die aktuelle Version dieser Datenschutzerklarung ist auf der Website
der Stiftungen abrufbar.

15. Ausiibung von Rechten und Kontaktdaten

Fragen im Zusammenhang mit dem Datenschutz kdnnen an unten-
stehende Adresse oder E-Mail an die Stiftungen gerichtet werden.
Ebenfalls kénnen die Stiftungen auf dem eben erwahnten Weg er-
sucht werden, eine Kopie der von den Stiftungen erhobenen und be-
arbeiteten Personendaten der betroffenen Person zur Verfiigung zu
stellen, unter Umstanden auch in einem maschinenlesbaren Format,
oder die Stiftungen anweisen, Personendaten, soweit sie fehlerhaft
sind, zu berichtigen. Unter bestimmten Umstanden kénnen die Stif-
tungen zudem ersucht werden, Personendaten zu I6schen. Die ent-
sprechenden Daten werden dann baldmdglichst berichtigt resp. ge-
I6scht, es sei denn, dies ist aufgrund gesetzlicher oder vertraglicher
Griinde nicht zulassig oder aufgrund entgegenstehender Ulberwie-
gender Interessen nicht geboten.

PRIVOR Freiziigigkeitsstiftung und die PRIVOR Stiftung 3. Saule
Datenschutzberater Entris Banking AG

Mattenstrasse 8

3073 Muri bei Bern

datenschutz@entris-banking.ch

T +41 31660 11 11

F +41 31 660 15 25

Gumligen, Juli 2024
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